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Uberarbeitung der Einstellungen zur IT-Sicherheit von Zoom

Die ZIMT IT hat eine Uberpriifung der Datensicherheit durchgefiihrt. In diesem Zuge wurden die
fuir die Risikominimierung geeigneten technischen und organisatorischen Manahmen (TOM)
erarbeitet und unter den globalen Einstellungen von Zoom festgelegt. Dies bedeutet, dass
Einstellungen in Zoom verdndert werden mussten, damit die IT-Sicherheit bei
Videokonferenzen gewdhrleistet ist.

Die grofiten Veranderungen unter Zoom mdéchten wir lhnen in diesem Dokument aufzeigen,
damit Sie sich als Nutzer*innen von Zoom iiber die Anderungen informieren kénnen.

WICHTIG: Jedes Benutzer*innen Konto wird von den Anderungen betroffen sein. Auch Konten,
welche bereits seit Monaten unter Zoom und der HAWK Lizenz bestehen.

BESTEHENDE MEETINGS werden nicht gedndert!
Alle Meetings, die nach der Aktualisierung der Richtlinien erstellt werden, erhalten die
neuen Anpassungen automatisch.
Wir mdchten Sie bitten, alte wiederkehrende Meetings erneut zu ,,planen®, damit diese

mit den neuen Sicherheitseinstellungen ausgestattet sind. Dadurch werden der
Datenschutz und die IT-Sicherheit erhdht und Ihre Meetings werden dadurch sicherer

Die Einstellungen, welche Sie auf der Website bearbeiten kénnen, wurden von der ZIMT-IT

voreingestellt, um IT-Sicherheit und Datenschutz zu gewahrleisten! Diese Einstellungen sind in
Abstimmung mit dem Datenschutzmanagement getroffen worden. Bitte dndern Sie hier Objekte
nur, wenn Sie eine erweiterte Funktionsweise wiinschen. Einige Einstellungen wurden aufgrund
der Datenschutz- und IT-Sicherheitsrichtlinien gesperrt und kdnnen nicht angepasst werden.
Bitte kommen Sie auf uns zu, wenn das zu Problemen fiihrt. Wenn Sie bereits Einstellungen
in ihrem Konto vorgenommen hatten, werden diese mit den aktuellen Daten
tiberschrieben.

Weitere Handreichungen zu ZOOM finden Sie im Stud.IP der HAWK unter der Rubrik: ,,Lehre in
Zeiten von Corona“

Bitte beachten Sie auch das PDF Dokument ,,Einstellungen des Zoom-Client V2.0“. Dort
finden Sie die von der IT empfohlenen Einstellungen fiir den Client.
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Die wichtigsten globalen Anderungen in einer tabellarischen Ubersicht

Anderungen
Keinen Zugriff mehr auf die -
Zoom Cloud

Kenncode fiir Meetings -
notig
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Auswirkung

Meeting Aufnahmen in die
Cloud zu speichern ist
nicht mehr moglich
Freigaben der
hochgeladenen Aufnahmen
auf der Zoom Cloud sind
nicht mehr zugdnglich
Download der Zoom Cloud
Dateien ist nicht mehr
moglich

Cloud Features nicht mehr
verwendbar

Jedes Meeting muss mit
einem Kenncode versehen
werden

Der Kenncode wird nicht
langerin dem
Einladungslink eingebettet
(ist wird jedoch weiterhin
in der Einladungsmail von
Zoom angezeigt)

Der Kenncode muss
manuell vor dem Betreten
eines Meetings von den
Teilnehmenden
eingegeben werden

Der Kenncode wird von
Zoom bei dem ,Planen

Empfehlung der IT
- Speichern Sie Aufnahmen

bitte lokal auf dem PC.
(Einstellungen dazu finden
Sie im Zoom Client)
Verwenden Sie keine
Netzlaufwerke wie U:\ R:\
oder 0:\

Verwenden Sie die HAWK
Cloud zum Teilen der
Aufnahme

Holen Sie vor der
Aufnahme immer das
Einverstdandnis der
Teilnehmer ein
Teilnehmer haben das
Recht, die Einwilligung
jederzeit zu widerrufen.
Sollten Sie selbst einen
Kenncode erstellen wollen,
so nutzen Sie auf keinen
Fall Ihr persénliches HAWK
Kennwort oder sonstige
Kennworter, die Sie bereits
furandere Anmeldungen
verwenden.




Link fiir Zoom in der
Meeting Einladung
ermoglicht die Teilnahme
tiber den Webbrowser

(ACHTUNG: Bei Verwendung

des Webbrowsers sind
nicht alle Funktionen
nutzbar. Die IT empfiehlt
die Nutzung des Clients)

Nutzung des Zoom Clients
ist ohne Anmeldung
maglich

End-to-End (E2EE)
Verschliisselung
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eines Meetings*
automatisch generiert. (Sie
konnen dies l6schen und
ein eigenes Eingeben, falls
dies gewiinscht ist)

Link ermdéglicht den
Studierenden Uber das
Zoom Webinterface an
einem Meeting
teilzunehmen
Authentifikation erfolgt
tber Eingabe des gesetzten
Kenncodes
Anzeigename vor einem
Meeting anderbar
Eingeschrankter
Funktionsumfang

Verwendung des Clients
ohne Anmeldung méglich
Voller Funktionsumfang
gewdhrleistet.

Sichere und durchgehend
verschliisselte Verbindung
zwischen den

Studierende sollten sich
nicht unter Zoom
registrieren
Anzeigenamen sollten
nicht den realen Vollnamen
enthalten. Hier wdren
Abkiirzungen des Namens
oder Sonstiges sinnvoll
Es muss dennoch eine
klare Identifizierung der
Teilnehmenden fiir den
Host méglich sein.
Die Nutzung des Clients
ohne Registrierung wird
empfohlen
Studierende sollten sich
nicht unter Zoom
registrieren
Anzeigenamen sollten
nicht den realen Vollnamen
enthalten. Hier wdren
Abkiirzungen des Namens
oder Sonstiges sinnvoll
Es muss dennoch eine
klare Identifizierung der
Teilnehmenden fiir den
Hosts moglich sein.
Empfohlen bei
vertraulichen Gesprdchen
oder Sitzungen
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Erweiterte Verschliisselung
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Verbindungsteilnehmern
via Zoom Clients.

- Schlissel nicht von Zoom

oder Dritten auslesbar
ACHTUNG: Nicht alle
Funktionen von Zoom
stehen bei aktivierter
E2EE Verschliisselung zur
Verfligung. Darunter
fallen folgende Optionen:
Beitritt vor Moderator
aktivieren
Einwahl per Telefon, SIP,
H.323 oder Lync/Skype
Nutzung des Web-Clients
oder Clients anderer
Hersteller
Cloud-Aufzeichnung
Breakout-Sessions
Umfragen
Reaktionen und "Hand
heben"
Live-Untertitel
Um E2EE zu aktivieren
muss ein Zoom Client
verwendet werden (Version
5.4.0 oder hoher)
Alle Teilnehmer bendtigen
einen Zoom Client
Teilnahme via Webbrowser
ist nicht moglich
Zoom Standard
Verschliisselung
Standardmafig aktiviert
Bei Verwendung der
erweiterten
Verschliisselung stehen

Fiir die Lehre bietet sich,
aufgrund der Verluste von
Funktionalitdten, die
»erweiterte
Verschliisselung® an.

- Empfohlen fiir die Lehre, da

alle Funktionen zur
Verfligung stehen

- Empfohlen bei grofRen

Meetings, da die Last des
Netzwerks deutlich
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alle bekannten und an der geringer ist, als bei der
HAWK HHG E2EE Verschliisselung.
freigeschalteten Zoom-
Funktionen zur Verfiigung.

- Zugriff via Webbrowser
moglich
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Beispiele in Bildern

1.) Lokale Aufnahme im Client einstellen

o ,Aufnahme*ist unter den Einstellungen des Zoom Clients zu finden

0 Im Beispiel verweist der lokale Speicherort der Aufnahmen auf ,,Dokumente“
(die IT empfiehlt einen neuen Ordner unter den ,,Dokumenten“-Order zu
erstellen — z.B. ein neuer Ordner mit der Kennung ,,Zoom*)

Allgemein
Lokale Aufnahme
Video : . p
Meine Aufzeichnungen \C:\User.)ocuments\lcl ( Offnen
] speichern auf:
Audio

Es sind 17 GB dbrig.

Bildschirm freigeb
@ L M Wahlen Sie einen Speicherort flir Aufzeichnungsdateien aus, wenn das Meeting

" endet
O Chat

|_J Audiospur einzelner Sprecher aufzeichnen

Hintergrund & Filter

() Fiir Videoeditor von Dritten optimieren (®

O Fiigen Sie der Aufzeichnung einen Zeitstempel hinzu (@

Video wéhrend Bildschirmfreigabe aufzeichnen
Profil

(1) Video neben den freigegebenen Bildschirm in der Aufzeichnung zuordnen

@ Statistiken |:| Temporire Aufzeichnungsdateien behalten @
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2.) Kenncode fiir ein Meeting einstellen
0 Die IT empfiehlt den Kenncode selbst festzulegen

2 Meeting planen ol

Thema

Start:

Dauer:

Wiederkehrendes Meeting Zeitzone: Berlin ~

Meeting-1D

o Automatisch erzeugen Persona -Mee;i-\cj-ILJ-

Sicherheit __———

Warteraom — @
Hrvem Host fecting beitreten

Nur berechtigte Benutzer kénnen teilnehmen: Kennwort eingeben

Verschliisselung
o Erweiterte Verschlisselung ® End-to-End-Verschlisselung 0]
Video
Host: O Alkctiv Inaktiv Teilnehmer; Altiv o Inaktiv
Audio

Telefon Computer-Audio o Telefon und Computeraudio

Abbrechen
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3.) Zugriff iiber den Zoom Web Client
0 Nureingeschrankte Funktionen moglich
o Nicht den realen Vollnamen verwenden (Die IT empfiehlt Kurznamen —im
Beispiel: Max Mustermann = MaMust)
Nach der Eingabe muss das Kennwort zum Meeting eingegeben werden
Die IT empfiehlt das Nutzen des Zoom Clients, ohne Anmeldung

Klicken Sie Link 6ffnen auf das vom Browser angezeigte Dialogfeld

Wenn Sie kein Dialogfeld sehen, klicken Sie Meeting eréffnen unten.

Meeting eréffnen

Haben Sie Zoom-Client installiert? Jetzt herunterladen

<Eaben Sie Probleme mit Zoom Client? Mit Ihrem Browser a@

Einem Meeting beitreten

Ihr Name

( MaMust| ]

™

r

Ich bin kein Roboter. —
reCAPTCHA

Datenschutzerklarung - Nutzungsbedingungen

Zoom ist durch reCAPTCHA geschiitzt und es gelten die Datenschutzrichtlinien und AGBs.
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4.) Verschlisselung
0 End-to-End Verschliisselung (E2EE)
o Bitte beachten Sie die Einschrankung von Funktionen unter Zoom —
siehe Tabelle
e E2EE aktiveren

2 Meeting planen >

Meeting planen

Dauer. 1 Stunde - 0 Minute

Wiederkehrendes Meeting Zeitzone: Berlin ~
Meeting-1D
o Automatisch erzeugen F\'-ur.(.ml-M.—-.'-Iu\e_:-li)_
Sicherheit
Warteraum

Mur berechtigte Benutzer kinnen teilnehmen: Kennwort eingeben

Verschliisselung -
Erweiterte Verschifsselung ® (o End-to-End 'n"\_-l5(":\!53-‘."\:"1]9

Video
Host o Aktiv Imaktiv Teilnehmer: Altiv o naktiv

Sie konnen mit lhren Meeting-Teilnehmer*innen eine Validierung der durchgehenden
Verschliisselung durchfiihren:
0 Klicken Sie im Meeting oben links auf den kleinen griinen Schild mit dem Schloss-lcon

und klicken Sie bei Verschliisselung auf "Verifizieren".
Bitten Sie lhre Teilnehmer*innen, Schritt 1 ebenfalls auszufiihren.
Lesen Sie nun die Zahlengruppen vor und bitten Sie Ihre Teilnehmer*innen, die
vorgelesenen Zahlen mit den Zahlen auf ihrem Bildschirm zu vergleichen.
0 Wenn bei allen Teilnehmer*innen die gleichen Zahlen angezeigt werden, ist die
durchgehende Verschliisselung aktiv.

Zoom meeting invitation - Zoom Meeting von Sicherheitscode verifizieren

80643 09683 20063 79315

13772 67273 87949 07924
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